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Cadru legal: Legea nr. 73 din 19.05.2025 privind controlul utilizarii spatiului aerian national

Responsabilitati:

1. Ministerul Apararii Nationale:
- asigura controlul utilizarii spatiului aerian national,
- coopereaza cu Ministerul Transporturilor si Infrastructurii, precum si cu institutiile din sistemul national de aparare,
ordine publica si securitate nationala pentru coordonarea masurilor in situatii de utilizare neautorizata a spatiului
aerian national.

2. Institutiile din sistemul national de aparare, ordine publica si securitate nationala iau masuri de prevenire si contracarare a
utilizarii neautorizate a spatiului aerian national de catre aeronave si vehicule aeriene, in exercitarea atributiilor si potrivit
responsabilitatilor si competentelor stabilite prin lege.

3. Persoanele de drept public si privat care au in proprietate, opereaza sau administreaza obiective care necesita masuri de
protectie contra amenintarilor specifice sistemelor de aeronave fara pilot la bord au obligatia de a implementa si de a
mentine masuri de protectie a acestor obiective.

Resurse:

Echipamentele si sistemele tehnice asigurate pentru implementarea masurilor de protectie prevazute la punctul 3 se pun la

dispozitia structurilor din sistemul national de aparare, ordine publica si securitate nationala cu competente in aplicarea

masurilor:

- noncinetice: detectarea aeronavei fara pilot la bord, preluarea controlului sau neutralizarea prin dezactivarea functiilor de
comanda/control sau de comunicatii;

- cinetice: imobilizarea sau distrugerea aeronavei fara pilot la bord;

prevazute la art. 21 si art. 22 alin. (1), prin dare in administrare sau prin comodat, dupa caz.
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Actiuni:

Tn termen de 60 de zile de la data intrarii in vigoare a prezentei legi, Ministerul Apararii Nationale, Ministerul Afacerilor
Interne, Ministerul Transporturilor si Infrastructurii, Ministerul Economiei, Digitalizarii, Antreprenoriatului si Turismului,
Serviciul Roman de Informatii, Serviciul de Informatii Externe, Serviciul de Telecomunicatii Speciale si Serviciul de Protectie si
Paza aproba ordinele comune referitoare la cadrul de cooperare general privind masurile dispuse in situatii de utilizare
neautorizata a spatiului aerian national, aspectele procedurale privind coordonarea prevazuta la art. 6 si 24, precum si
standardele tehnice si operationale specifice pentru echipamentele si sistemele tehnice necesare implementarii masurilor
de protectie, care se publica in Monitorul Oficial al Romaniei, Partea I.

Posibile referinte pentru standardele tehnice si operationale specifice operatiunilor C-UAS:

Poppinga, G., Anderson, D. and Amendola, D. - Technical developments in counter-drone technology: C-UAS detection, tracking
and identification technology - Annual report, Publications Office of the European Union, Luxembourg, 2025,
https://data.europa.eu/doi/10.2760/1517220, JRC140692.
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Model recomandat pentru implementarea masurilor de protectie contra amenintarilor specifice sistemelor de aeronave fara pilot la bord —
operatiune C-UAS:

Prevention — Execute preventive activities for  Preparation - Initiate activities for the implementation
countering the potential threats from UAS.  and/or improvement of a C-UAS solution.

Prevention &
Preparation

Analysis — the examination of data
and events for the purpose of

continuous improvement. Detection - A declaration that a

UAS is in the presence of a C-UAS
Sensor.

Forensics - Collect data and preserve Detection

data for subsequent analysis, including
for potential use as evidence in court.

aclions taken to eliminate or
reduce a threat posed by a UAS.

Localisation - Establish the location
mitigation s of a UAS or UAS-related component.

Tracking - The process of generating
a compilation of locations over time.

Classification - Assignment of a UAS to a

Assisted decision category, e.g. by type, make, and model.

making process

Identification

Identification — Assignment of a unique
identifier to a UAS or UAS component.

Intent/Behaviour - Predict the future behaviour of the
UAS based on a holistic assessment of available data.

Decision Making - Assess whether detected UAS could
pose a threat and decide on the appropriate response.
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Este un proces ciclic permanent in care trebuie implicate atat autoritatile cu responsabilitati in achizitia si exploatarea echipamentelor si
sistemelor tehnice necesare pentru implementarea masurilor de protectie, dar si furnizorul si mai ales integratorul acestor resurse tehnice.

Etapele procesului ciclic:

1. Pregatire & preventie;

2. Detectie

3. Localizare & urmirire Identification
4. Clasificare & identificare Classification
5. Decizie asistata Identification
6. Neutralizare/mitigare

7. Analiza & invatare

time

source: JRC.
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Pregatire & preventie:

este cu referire directa la stabilirea echipamentelor si sistemelor tehnice necesare implementarii masurilor de protectie
antidrona prevazute de lege;

are in vedere inexistenta unei solutii “perfecte” si nevoia imperioasa de construire a unei solutii multi-sensor, multi-
strat, bazata pe o evaluare cat mai exacta a eficientei reale a fiecaruia dintre senzorii avuti in vedere, in stransa corelatie
cu conditiile rele de instalare si exploatare, evaluare bazata pe o modelare software avansata

solutia trebuie sa fie una deschisa, “vie” in sensul utilizarii unei aplicatii de comanda si control — C2, capabila sa
integreze toate categoriile de senzori disponibili din alte sisteme aflate in functiune in aria geografica necesar a fi
protejata (senzori RF cu capabilitati de geolocalizare; senzori radar; senzori EOQ/IR, senzori acustici, senzori laser), dar si
noi categorii de senzori dezvoltati ca reactie la evolutia rapida a tehnologiei dronelor;

solutia trebuie sa permita implementarea de algoritmi bazati pe ML si Al care sa asigure atat fuziunea rapida a datelor
generate de diferitele categorii de senzori in scopul eliminarii alarmelor false, cat si automatizarea deciziei privind
solutia optima de neutralizare/mitigare;

solutia trebuie sa fie una “vie” si din perspectiva actualizarii permanente a librariilor cu “semnaturile” dronelor
cunoscute, dar mai ales a capacitatii de detectie si localizare a dronelor pentru care nu exista “semnaturi”, dar pot fi
generate ulterior pe baza inregistrarilor realizate de senzori de catre integratorul solutiei cu sprijinul producatorilor
senzorilor;

posibilitatea de confirmarea vizuala a dronei, anterior luarii deciziei privind modul de neutralizare/mitigare, este una

dintre capabilitatile esentiale, mai ales in cazul neutralizarii prin metode cinetice. SYS
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STARCA4SYS — partener al institutiilor din sistemul national de aparare, ordine publica si securitate
nationala in stabilirea standardelor tehnice si operationale specifice pentru echipamentele si

sistemele tehnice necesare implementarii masurilor de protectie antidrona.

August 2023 — STARC4SYS S.R.L. si grupul SPX Communication Technologies (TCI International, Inc — SUA si
Enterprise Control Systems Ltd. — Marea Britanie) solicita aprobarea si sprijinul MApN pentru

organizarea unei demonstratii cu platforma C-UAS (antidrona) BlackTalon intr-un poligon militar

din Romania;
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STARCA4SYS — partener al institutiilor din sistemul national de aparare, ordine publica si securitate
nationala in stabilirea standardelor tehnice si operationale specifice pentru echipamentele si
sistemele tehnice necesare implementarii masurilor de protectie antidrona.

Octombrie 2023 — STARC4SYS S.R.L. si grupul SPX Communication Technologies (TCl International, Inc — SUA si
Enterpise Control Systems Ltd. — Marea Britanie) transmit autoritatilor romane o propunere
pentru instalarea unei platforme C-UAS (antidrona) BlackTalon in zona din Dobrogea afectata
de zborurile neautorizate ale dronelor rusesti, in vederea testarii si acumularii de experienta

operationala.
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nationala in stabilirea standardelor tehnice si operationale specifice pentru echipamentele si
sistemele tehnice necesare implementarii masurilor de protectie antidrona.

Februarie 2024 — Platforma C-UAS BlackTalon integreaza senzori acustici capabili sa detecteze dronele militare
autonome de tipul celor care ajung si pe teritoriul Romaniei;
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nationala in stabilirea standardelor tehnice si operationale specifice pentru echipamentele si
sistemele tehnice necesare implementarii masurilor de protectie antidrona.

Martie 2024 — Platforma C-UAS BlackTalon integreaza noua generatie de radare 4D capabile sa detecteze si sa
urmareasca drone de mici dimensiuni la distante de cel putin 3 km.
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nationala in stabilirea standardelor tehnice si operationale specifice pentru echipamentele si
sistemele tehnice necesare implementarii masurilor de protectie antidrona.

Septembrie 2024 — Platforma C-UAS BlackTalon este achizitionata de catre MApN intr-un program derulat in
parteneriat cu guvernul SUA.

Mai 2025 — Platforma C-UAS BlackTalon integreaza senzori destinati detectarii si identificarii dronelor submarine.

Mai 2025 — STARC4SYS semneaza acordul de reprezentare in Romania a companiei Sentry CS Ltd. - Israel (in
prezent detinuta de grupul Ondas Holdings, Inc. — SUA) si de integrare in platforma BlackTalon, ca
un strat suplimentar, a solutiei C-UAS Sentrycs care are la baza detectia, identificarea, urmarirea si
neutralizarea dronelor comerciale prin Cyber over RF, precum si detectia dronelor de tipul DIY
(Do-It-Yourself).
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nationala in stabilirea standardelor tehnice si operationale specifice pentru echipamentele si
sistemele tehnice necesare implementarii masurilor de protectie antidrona.

August 2025 — STARCA4SYS participa cu succes cu solutia C-UAS Sentrycs la sesiunea de testare organizata la Strejnic
de catre AACR R.A. in cadrul procedurii de achizitie initiata de aceasta autoritate in luna iulie, fiind
singura solutie calificata in urma testarii.
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nationala in stabilirea standardelor tehnice si operationale specifice pentru echipamentele si
sistemele tehnice necesare implementarii masurilor de protectie antidrona.

Septembrie 2025 — STARC4SYS semneaza un acord de reprezentare pentru Romania a producatorului platformei
software BRO — Battle Resource Optimization, compania Omnisys Ltd. — Israel, solutie software
esentiala pentru evaluarea eficacitatii diferitelor categorii de senzori si efectori care pot intra in
compunerea unei solutii C-UAS, atat in etapa proiectarii solutiei, dar si in cea a exploatarii.

SYS

our knowledge ... :
... your gain




SOLUTII ANTIDRONA - O PERSPECTIVA ROMANEASCA )C4 STARCZI-SYS

m starc4sys www.starc4sys.ro

STARCA4SYS - partener al institutiilor din sistemul national de aparare, ordine publica si securitate
nationala in stabilirea standardelor tehnice si operationale specifice pentru echipamentele si

sistemele tehnice necesare implementarii masurilor de protectie antidrona.

Octombrie 2025 — STARC4SYS incheie un acord cu Sentinel Photonics Ltd. pentru integrarea in platforma
BlackTalon a senzorilor de detectie si identificare emisii laser dezvoltati de aceasta

compania britanica

Sentinel .;\Lé_'
Photonicsﬁp‘“‘*—
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STARCA4SYS - partener al institutiilor din sistemul national de aparare, ordine publica si securitate
nationala in stabilirea standardelor tehnice si operationale specifice pentru echipamentele si

sistemele tehnice necesare implementarii masurilor de protectie antidrona.

Noiembrie 2025:
— STARCA4SYS livreaza si pune in functiune solutia C-UAS Sentrycs pentru AACR. R.A. A

— STARCA4SYS primeste licenta de integrare in platforma C-UAS BlackTalon, dar si in alte sisteme C-UAS si de aparare
antiaeriana a interceotorului cinetic Hunter Eagle dezvoltat de catre RAFAEL Advanced Defense Systems Ltd.
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STARCA4SYS — partener al institutiilor din sistemul national de aparare, ordine publica si securitate
nationala in stabilirea standardelor tehnice si operationale specifice pentru echipamentele si
sistemele tehnice necesare implementarii masurilor de protectie antidrona.

Noiembrie 2025:
— Sentry CS Ltd. reprezentata de STARC4SYS in Romania si Republica Moldova este achizitionat de grupul american Ondas

Holdings, Inc. care detine si compania American Robotics, producatoarea unui alt interceptor cinetic, Iron Drone Raider
System; STARC4SYS demareaza discutiile privind posibila integrare si a acestui interceptor in platforma BlackTalon;

0.77:103/15/10.38

DETECT TRACK INTERCEPT

Al-driven tracking locks onto targets Drones from the Raider system

continuously monitor the airspace to with real-time telemetry, ensuring intercept rogue UAVs, neutralizing '
precise interception. threats mid-flight. SYS

Integrated radar and sensor arrays

detect unauthorized UAVs.
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STARCA4SYS — partener al institutiilor din sistemul national de aparare, ordine publica si securitate
nationala in stabilirea standardelor tehnice si operationale specifice pentru echipamentele si
sistemele tehnice necesare implementarii masurilor de protectie antidrona.

Noiembrie 2025:
STARCASYS, impreuna cu SPX Communication Technologies (TCI International, Inc — SUA si Enterprise Control Systems Ltd.

— Marea Britanie), Sentry CS Ltd. si Omnisys Ltd. participa cu succes la exercitiul de testare-evaluare si experimentare
operationala Tn domeniile sisteme aeriene fara pilot la bord (UAS) si sisteme de contracarare a acestora (C-UAS) organizat
de Statul Major al Apararii, in perioada 19.11 —21.11.2025 in Poligonul Capu Midia.
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STARCA4SYS - partener al institutiilor din sistemul national de aparare, ordine publica si securitate
nationala in stabilirea standardelor tehnice si operationale specifice pentru echipamentele si
sistemele tehnice necesare implementarii masurilor de protectie antidrona.

Noiembrie 2025:

STARCA4SYS, impreuna cu SPX Communication Technologies (TClI International, Inc — SUA si Enterprise Control Systems Ltd.
— Marea Britanie) si Sentry CS Ltd. organizeaza o prezentare si o demonstratie a capabilitatilor platformei C-UAS
BlackTalon si solutiei C-UAS Sentrycs, in Republica Moldova, la solicitarea structurilor din domeniul apararii si securitatii
nationale din aceasta tara.
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