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Sa ne amintim din episoadele precedente…

• „semnătură electronică” înseamnă date în format electronic, atașate la sau
asociate logic cu alte date în format electronic și care sunt utilizate de semnatar
pentru a semna;

• „semnătură electronică avansată” înseamnă o semnătură electronică ce
îndeplinește cerințele prevăzute la articolul 26; 

– a) face trimitere exclusiv la semnatar; 

– b) permite identificarea semnatarului; 

– c) este creată utilizând date de creare a semnăturilor electronice pe care semnatarul le 
poate utiliza, cu un nivel ridicat de încredere, exclusiv sub controlul său; și

– d) este legată de datele utilizate la semnare astfel încât orice modificare ulterioară a 
datelor poate fi detectată. 

• „ semnătură electronică calificată” înseamnă o semnătură electronică avansată
care este creată de un dispozitiv de creare a semnăturilor electronice calificat și
care se bazează pe un certificat calificat pentru semnăturile electronice



Sa ne amintim din episoadele precedente…

• Semnatura digitala este un mecanism tehnic pentru crearea unei semnaturi electronice

• Elementele de baza ale unei semnaturi digitale

• Formatul tehnic de semnatura

• Cheia privata a subiectului

• Certificatul digital care contine cheia publica corespunzatoare cheii private asociata

cu elemente de identificare ale subiectului

• Autoritatea de certificare emitenta

• Politica de certificare a autoritatii de certificare

• Datorita proprietatilor sale de a asigura autentificare, integritate si non-repudiere, 

semnatura digitala este mecanismul tehnic specificat de Regulamentul EIDAS pentru

crearea semnaturii electronice avansate si calificate



Sa ne amintim din episoadele precedente…

Mediul fizic Mediul electronic Reflecta actul de vointa al 

semnatarului?

Semnatura olografa Semnatura electronica 

calificata

DA, conform Regulamentului EIDAS 

semnatura calificata are acelasi

effect juridic ca si semnatura

olografa

N/A

O semnatura

electronica avansata

ne-calificata

DA, cu conditia dovedirii indeplinirii

conditiilor Art. 26 din Regulamentul

EIDAS

N/A

O semnatura

electronica care nu 

este avansata (simpla)

NU – O semnatura electronica ne-

avansata nu reflecta actul de 

vointa al semnatarului, deci

utilizarea ei poate avea consecinte

pe care le putem asuma, dar, in 

cunostinta de cauza;

- o instanta este obligata sa o ia in 

considerare conform 

Regulamentului EIDAS



Sa ne amintim din episoadele precedente…

▪ Ne putem baza pe o semnatura electronica ce a fost creata utilizand un certificat

digital DACA SI NUMAI DACA avem incredere in acel certificat digital

▪ Avem incredere intr-un certificat digital DACA SI NUMAI DACA avem incredere in 

Autoritatea de certificare care l-a emis

▪ Avem incredere intr-o Autoritate de certificare DACA SI NUMAI DACA avem

incredere in Politica de certificare

▪ La nivel european exista European Trusted List (EUTL) care contine lista autoritatilor de 
certificare calificate, care aplica o politica standardizata la nivel UE, numita Politica de 
certificare pentru emiterea de certificate calificate

▪ Pentru o semnatura electronica bazata pe certificat ne-calificat, sunt necesare costuri
mari pentru a valida daca un certificat ne-calificat este sau nu de incredere pentru ca 
teoretic exista o multitudine de autoritati de certificare care nu emit certificate 
calificate



Cum stiu ca o semnatura electronica NU este avansata?

• Indiciu– Nu este realizata utilizand semnatura digitala ca mecanism

tehnic

– Regulamentul EIDAS stabileste ca formatul semnaturii electronice

avansate trebuie sa fie bazat pe semnatura digitala

– Acest lucru inseamna ca fiecare semnatar trebuie sa aiba un certificat

digital si cheie private asociata cu care semneaza electronic

– Certificatele digitale trebuie sa aiba in subiect NUMELE semnatarilor



Cum stiu ca o semnatura electronica NU este avansata?

• Indiciu – Nu este realizata utilizand semnatura digitala ca mecanism tehnic, cum 

se vede in exemplul de mai jos, unde cei doi “semnatari” nu au certificate digitale



Cum se “vad” semnaturile digitale - exemplu



Cum se “vad” semnaturile digitale - exemplu



Cum se “vad” semnaturile digitale - exemplu



Cum stiu ca o semnatura electronica NU este avansata?

• Indiciu– In vederea emiterii certificatului digital, in Politica de 

certificare a Autoritatii de certificare, nu exista specificat un proces

de verificare a identitatii care sa garanteze indeplinirea cerintelor a 

si b din Art. 26 din Regulamentul EIDAS

– Pentru ca o semnatura electronica sa faca trimitere exclusiv la semnatar

si sa permita identificarea semnatarului, trebuie ca procesul de verificare

a identitatii sa fie unul corect, raportat la standarde, sau, cel putin, la 

bunele practici



Cum stiu ca o semnatura electronica NU este avansata?

• Indiciu– In vederea emiterii certificatului digital, in Politica de certificare a 

Autoritatii de certificare, nu exista specificat un proces de verificare a identitatii

care sa garanteze indeplinirea cerintelor a si b din Art. 26 din Regulamentul EIDAS

– Exemple de modalitati de verificare a identitatii care NU asigura crearea unei

semnaturi electronice avansate

• Transmiterea pe mail sau printr-o aplicatie a unui scan al cartii de identitate!!!

• O discutie pe skype/WatsApp cu o persoana care face identificarea in care prezinti cartea

de identitate!!!

• Utilizarea unei aplicatii care face comparatie intre imaginea din poza din CI si o poza a 

persoanei, fara alte mecanisme suplimentare de verificare (ex. un document electronic de 

identitate) – conform ETSI TS 119 461 – aparut in iulie 2021 



Cum stiu ca o semnatura electronica NU este avansata?

• Indiciu – In Politica de certificare a Autoritatii de certificare, nu exista

specificat un proces de protejare a cheii private a semnatarului, 

care sa garanteze ca semnatarul o poate utiliza, cu un nivel ridicat

de încredere, exclusiv sub controlul său

– Exemple de modalitati de protectie a cheii private care NU asigura crearea

unei semnaturi electronice avansate

• Pastrarea cheii private intr-un fisier protejat cu parola

• Transmiterea cheii private catre semnatar impreuna cu credentialele de 

access la aceasta



Concluzii

• Semnatura avansata este o categorie de tipuri de semnaturi
electronice tinta, obiectiv, care, asa cum am aratat in discutiile
precedente, reflecta actul de vointa al semnatarului, daca,           
intr-adevar sunt indeplinite cele 4 conditii de la art. 26 din 
Regulamentul EIDAS

• Indeplinirea acestor conditii nu este simpla si nici ieftina si este o 
impresie falsa ca o semnatura electronica avansata ne-calificata e 
mai ieftin de realizat decat o semnatura calificata, din cauza ca 
Regulamentul nu detaliaza decat cerinte pentru semnatura
calificata (intotdeauna ceva foarte detaliat pare mult mai
complicat decat ceva care nu este detaliat)

• Din cauza ca pot exista o multitudine de tipuri de semnaturi
electronice, nu se pot emite “retete generale” pentru evaluarea
unei semnaturi electronice avansate



Concluzii

• Putem insa sa identificam niste indicii care arata ca o semnatura electronica NU 
este avansata:

– Daca mecanismul tehnic utilizat de semnatar nu se bazeaza pe semnatura
digitala a acestuia, atunci acea semnatura electronica NU este avansata
conform Regulamentului EIDAS

– In acest sens, o semnatura electronica bazata pe autentificarea la email si/sau
pe o semnatura desenata cu mouse-ul sau cu degetul pe ecran NU este o 
semnatura electronica avansata

– Daca procesul de verificare a identitatii in vederea emiterii certificatului digital 
al semnatarului nu demonstreaza modul in care se garanteaza faptul ca 
semnatura face trimitere exclusiv la semnatar si ca permite identificarea
semnatarului, atunci semnatura electronica NU este avansata

– Daca cheia privata a semnatarului nu este protejata corespunzator, astfel incat
sa se garanteze faptul ca semnatarul o poate utiliza, cu un nivel ridicat de 
încredere, exclusiv sub controlul său, atunci semnatura electronica NU este
avansata



MULTUMESC!


